HENKILOTIETOJEN KASITTELYA KOSKEVA SOPIMUS
Osapuolet

Laakari:

Laakariasema:

Tausta ja tarkoitus

Osapuolet ovat solmineet sopimuksen, jonka nojalla ylla maari-
telty 1adkari tarjoaa terveydenhuollon palveluita ylla mairitellylla
ladkariasemalla ("padsopimus”). Osana jirjestelyd osapuolet
keraavit ja kasittelevit potilas- ja muita palveluiden toimittami-
seen liittyvid pddosin potilaiden henkil6tietoja. Osapuolet voivat
ndiden osalta puolin ja toisin olla vastuussa oleva rekisterinpita-
jid tai toisen osapuolen lukuun toimiva kisittelija. Itsendisend
ammatinharjoittajana 1ddkari yllapitdd omaan lukuunsa ja
omalla vastuullaan potilastietoja, joiden teknisen sailyttdmisen ja
kisittelyn ladkiri on uskonut téltd osin kisittelijini toimivalle
laakariasemalle. Ladkariasema puolestaan voi antaa lddkarille
paasyn ladakariaseman vastuulla oleviin potilaita koskeviin tietoi-
hin, kuten esim. sen asiakasrekisteriin, laskutustietoihin, 14aka-
riaseman potilasrekistereihin esim. ty6terveydenhuollon yhtey-
dessa sekd vastaaviin tietoihin, joiden osalta ladkiri puolestaan
toimii kasittelijana. Tarvittaessa paasopimuksessa tai muussa si-
tovassa sopimusasiakirjassa voidaan tarkemmin sopia kumman-
kin osapuolen kulloisessakin roolissa kasittelemist4 tiedoista.

Alla kaytetyt termit rekisterinpitdjd ja kdsittelija viittaavat kul-
loisenkin tilanteen mukaan joko lddkariin tai 1d4kariasemaan.
Selvyyden vuoksi todetaan, etta kisittelijan roolissa toimiminen
ei estd vastaavien tietojen keradmistd myos omaan rekisteriin,
mikali lain edellytykset télle tayttyviat, mm. kasittelyperusteen ja
riittavan informoinnin osalta.

Namaé ehdot yhdessa pddsopimuksen ja muun siihen liittyvin so-
pimusaineiston kanssa muodostavat EU:n yleisen tietosuoja-ase-
tuksen (2016/679; alla "tietosuoja-asetus”) 28 artiklan edel-
lyttiman henkilotietojen késittelyd koskevan kirjallisen sopi-
muksen. Ehtoja tulee tulkita timan mukaisesti. Ellei asiayhtey-
destd muuta seuraa, ndissa ehdoissa kaytetyilld termeilld on sama
merkitys kuin tietosuoja-asetuksessa.

Kisittelijin yleiset vastuut

Kisittelija sitoutuu kasittelemdidn henkilotietoja huolellisesti
seka tietosuoja-asetuksen ja muun lainsdadannon edellyttamalla
tavalla ja vain rekisterinpitdjdn paasopimuksessa tai muutoin
kirjallisesti ohjeistamalla tavalla.

Jos kisittelijadn kohdistuu velvollisuus luovuttaa tai paljastaa
henkilGtietoja kolmannelle, tai muutoin kisitelld henkilGtietoja
vastoin rekisterinpitdjan ohjeita, kasittelijan on etukateen ilmoi-
tettava rekisterinpitijille tasti, ellei laista muuta johdu.

Kisittelijan on kohtuudella avustettava rekisterinpitdjaa toteut-
tamaan rekisterdidyn tietosuoja-asetuksen mukaisia oikeuksia
suhteessa rekisterinpitdjadn, esim. antamalla tarkastuspyyntoon
vastaamiseen tarvittavia tietoja.

Kisittelijan on rekisterinpitdjan pyynnosta annettava rekisterin-
pitdjalle kaikki sellaiset tiedot, jotka rekisterinpitdja kohtuudella
tarvitsee varmistaakseen, ettd kisittelija on noudattanut niiti
ehtoja, padsopimusta ja kasittelytoimenpiteisiin soveltuvaa lain-
sdddantoa sekd muutoin kohtuudella avustettava rekisterinpita-
jaa varmistamaan tietosuoja-asetuksen velvoitteiden noudatta-
misessa. Tietosuoja-asetuksen edellyttimissi tilanteissa kisitte-
lijan on myos sallittava rekisterinpitdjan tai sen osoittaman audi-
toijan suorittaa sellainen auditointi tai tarkastus, joka kohtuu-
della on tarpeen edelld todettujen seikkojen varmistamiseksi
ja/tai avustettava kohtuullisessa laajuudessa tietosuojaa koske-
van vaikutusarvion tekemisessi. Késittelijan on ilmoitettava re-
kisterinpitéjalle, jos hin katsoo, ettd saamansa ohjeistus rikkoo
sovellettavaa lainsdddéantoa.

Alikisittelijit ja tietojen siirto EU/ETA:n ulkopuolelle

Kasittelija voi kiyttda henkilotietojen kasittelyyn alikasittelijoita,
jotka my6s voivat toimia EU/ETA:n ulkopuolella, kunhan kaikki
lain téta koskevat vaatimukset tayttyvat.

Kisittelijin on pyynnostd annettava rekisterinpitéjélle luettelo
kaikista Kkayttdmistddn relevanteista alikasittelijoistd seka
EU/ETA:n ulkopuolisista kasittelypaikoista. Késittelijin on lain
edellyttamailla tavalla etukiteen tiedotettava kaikista suunnitel-
luista muutoksista naihin ja varattava rekisterinpitajalle oikeus
perustellusta syysté vastustaa tietyn alikasittelijan kayttoa tai tie-
tojen siirtoa tiettyyn paikkaan.

Mikali kasittelija ylla selostetusti kiyttaa alikasittelijas, kasitteli-
jan on tehtdvai alikisittelijan kanssa kirjallinen sopimus, jossa ali-
kisittelija sitoutuu noudattamaan henkilotietojen kisittelyn
osalta vihintdan yhté suojaavia ehtoja kuin mihin késittelija nai-
den ehtojen ja paasopimuksen nojalla sitoutuu.

Mikali kasittelija ylla selostetusti siirtaa henkilotietoja EU/ETA:n
ulkopuolelle, kasittelijin on varmistuttava siitd, ettd tietoja
EU/ETA:n ulkopuolella suojaavat tietosuoja-asetuksen mukai-
nen suojamekanismi, kuten sopimukseen sisallytetyt EU-komis-
sion hyviksymat mallilausekkeet. Kulloinkin sovellettu suojame-
kanismi on mainittava ylla tarkoitetussa alikasittelijaluettelossa.

Tietojen suojaaminen ja tietomurrot

Kasittelija vakuuttaa sen tassé tarkoitettuihin kasittelytoimenpi-
teisiin osallistuvien tyontekijoiden ja muiden edustajien joko an-
taneen salassapitositoumuksen tai olevan suoraan lain nojalla sa-
lassapitovelvollisia.

Kisittelijan vastaa siitd, ettd henkilGtietojen kisittelyssa ja sdily-
tyksessi noudatetaan tietojen luonteeseen nahden kohtuulista ja
riittdvaa teknistd ja organisatorista tietoturvaa. Riittdvin tieto-
turvatason arvioimisessa kasittelija huomioi kulloinkin kaytossa
olevan parhaan tekniikan tason, siihen liittyvat kustannukset, k-
siteltdvien henkilGtietojen laajuuden ja luonteen, kasittelytoi-
menpiteisiin liittyvat riskit seka vastaavat seikat. Rekisterinpita-
jan pyynnosta kisittelijan on toimitettava rekisterinpitéjélle koh-
tuullinen Kkirjallinen selvitys tietoturvatoimenpiteistdan seka toi-
menpiteiden riittdvyydesti alan vakiintuneet toimintatavat huo-
mioiden. Sovellettavista tietoturvavaatimuksista voidaan sopia
tarkemmin myd6s padsopimuksessa, ndiden ehtojen liitteessa tai
muussa osapuolten valisessa sitovassa asiakirjassa.

Mikali kasittelijalla on syyté epaiilld, etti sen tiloihin tai tietojar-
jestelmiin on murtauduttu tai henkil6tietoja muutoin olisi tullut
kolmannen tietoon (muutoin kuin osana p#dsopimuksessa tai
naissa ehdoissa sallittuja siirtoja) tai kadonnut, sen tulee valitto-
masti, ja joka tapauksessa 48 tunnin sisélld, ilmoittaa tasta rekis-
terinpitajille. Kasittelijin on tarvittavin tiedoin ja toimenpitein
avustettava rekisterinpitdjaa noudattamaan kaikkia tilanteeseen
soveltuvia velvoitteita, ml. viranomaisilmoitusten tekemisessa ja
muutoin toimittava rekisterinpitdjan kanssa yhteistoiminnassa
tilanteen selvittamiseksi ja soveltuvien velvoitteiden noudatta-
miseksi.

Sopimuksen piittyminen

Paasopimuksen lakatessa kisittelijin on lopetettava henkilGtie-
tojen kisittely ja palautettava rekisterinpitgjalle sen halussa ole-
vat rekisterinpitdjin vastuulla olevat tiedot seka tuhottava jiljelle
jaavat kopiot niisti, ellei laista muuta johdu. Tapauskohtaisesti
voidaan my0s sopia muista padttdmismenettelyistd. Mikéli osa-
puolet ovat sopineet tietojen sdilyttdmisvelvoitteesta, paattymis-
tilanteen avustamisvelvollisuudesta tai vastaavasta, Kisittelija
saa tuhota tiedot vasta noudatettuaan kaikkia tillaisia vaatimuk-
sia tdysiméaardisesti. Kisittelijan velvollisuus tuhota tiedot ei
koske sellaisia tietoja, joita se pitdd halussaan itsendiseni rekis-
terinpitdjana omalla vastuullaan lain tatd koskevien edellytysten

tayttyessa.



