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Lausunto v

Sosiaali- ja terveysministeriolle
VN/8786/2021

HE-luonnos sosiaali- ja terveystietojen toissijaisesta
kdytosta annetun lain 60 §:n muuttamisesta

Hyvinvointiala HALI ry kiittda mahdollisuudesta lausua otsikon mukaisesta hallituksen
esitysluonnoksesta. Sen mukaan toisiolain siirtymasaannokset sisaltavan 60 §:n 1
momenttia muutettaisiin siten, ettda 20 §:n 3 momenttia ja 21-34 §:3a tietoturvalliselta
kayttoymparistolta edellytettavista vaatimuksista sovellettaisiin 1.5.2022 alkaen
nykyisen 1.5.2021 sijaan. HALI katsoo, ettei esitetty siirtymaajan pidentaminen ole
yksistaan riittava keino toisioekosysteemin kehityksen varmistamiseksi.

Lisdajan perusteet ovat taysin epdselvat

Esitysluonnoksen mukaan 1.5.2021 mennessa kenellakaan toimijalla,
Tietolupaviranomaista lukuun ottamatta, ei ole toisiolain 20 §:n edellyttamaa
tietoturvallista kayttoymparistda, jonne tietoaineistoja voisi luovuttaa luvansaajan
kasiteltavaksi. Myoskaan ulkomaisilla toimijoilla ei ole kattavaa tietoa tasta
auditointivelvoitteesta, eikd kukaan ulkomainen toimija ole ryhtynyt auditoimaan omia
jarjestelmia toisiolain mukaisiksi. Lakiluonnoksessa siirtymaaikaa pidennettaisiin
vuodella vuoden 2022 toukokuun alkuun. Lisdaika on perusteltu, jotta tutkimus ei
keskeydy. Tilanne herattaa kuitenkin kysymyksen, onko vuoden lisdaika riittava.

Esitysluonnoksessa arvioidaan, etta sote-alan toimijoiden tietojarjestelmat on
kehitetty toisiolain tietoturvallisen kayttéympariston vaatimukset tayttaviksi
viimeistdan 1.5.2022. Tata arviota ei perustella mitenkdan. Pdin vastoin,
esitysluonnoksen vaihtoehtoisten ratkaisumallien kohdalla todetaan, etta puolen
vuoden siirtymdajan puitteissa edes keskeiset toimijat eivat ehtisi auditoida
ymparistéjaan. Eli puoli vuotta ei riita kenellekdaan, mutta vuoden lisdaajan kuluttua
kaikki olisi kunnossa. Tata on vaikea uskoa tilanteessa, jossa lakiluonnoksen mukaan
vhden rekisterinpitdjan yhden jarjestelman auditointi edellyttdaa vahintaan 40
henkilotyopaivaa ja auditointilaitoksia on talla hetkelld vain kaksi. Suurin tyémaara ei
muodostu edes auditoinnista, vaan jarjestelmien kehittamisesta tietoturvallisen
kayttoympariston vaatimukset tayttavaksi.

Vaikuttaa siltd, ettei lakiluonnoksen taustalla ole perusteellista arviota siitd, milla
aikataululla toisiolain mukaisten tietoturvallisten kayttoymparistdjen vaatimukset
voidaan realistisesti saavuttaa laajasti rekisterinpitdjien joukossa. Perusteellinen arvio
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realistisesta aikataulusta on ehdottomasti tehtava, jotta lainsaddanto voisi olla tietoon
perustuvaa.

Tietoturvallinen kayttoymparisto voi heikentaa tki-toimintaa jatkossakin

Lakiluonnoksen mukaan yksi auditointi maksaisi rekisterinpitdjalle useita kymmenia
tuhansia euroja. Varsinaiset jarjestelmien muutostydt voivat tilanteesta riippuen olla
tahan verrattuna moninkertaisia. Lakiluonnoksessa esitetyn HUSin arvion mukaan sen
oman tietoaltaan auditointi tarkoittaisi miljoonien eurojen kustannuksia. Muiden
sairaanhoitopiirien kustannukset olisivat oletettavasti [ahes samaa suuruusluokkaa.
Lisaksi kustannuksia tulisi Valviralle tehtavista ilmoituksista.

Tietoturvallisen kayttéympariston korkeat vaatimukset muodostavat riskin sille, ettei
kayttoymparistoja synny tki-toiminnan kannalta toivotussa laajuudessa. Miljoonalla
eurolla sairaanhoitopiiri voisi tietoturvallisen kayttéymparistdn sijaan tuottaa satoja
leikkauksia ja tuhansia ladkarikaynteja. Riski tietoturvallisten kdyttoymparistojen
syntymatta jadmiselle on ilmeinen erityisesti yliopistosairaaloiden ulkopuolisilla
rekisterinpitajilla.

Lakiluonnoksessa on tunnistettu se fakta, ettei kaikkea dataa voi kasitella
Tietolupaviranomaisen kayttoymparistossa. Lakiluonnoksessa mainitaan
kuvantamisaineistot, kuten esimerkiksi rontgen- ja ultradanikuvat sekd EKG-tallenteet.
Jatkossa voi muodostua tilanne, jossa rekisterinpitdjien kuvantamisaineistoja
kasittelevia jarjestelmia ei ole raskaiden muutoskustannusten takia auditoitu, eivatka
Tietolupaviranomaisen jarjestelmat pysty kasittelemaan kaikkien mahdollisten
jarjestelmien ldhettdmaa dataa. Tki-toiminta loppuisi téllaisten aineistojen osalta
1.5.2022.

Lakiluonnoksen mukaan "toisiolaki mahdollistaa tutkimusedellytysten lisddntymisen ja
luo siten pohjaa korkeatasoisille tieteellisille tutkimusymparistéille ja niista syntyville
uusille innovaatioille”. STM:n tai Tietolupaviranomaisen on valittdmasti selvitettava,
kuinka laajasti ja milla aikataululla tietoturvallisia kayttéymparist6ja on
muodostumassa, jotta toisiolain hyvat tarkoitukset saavat konkreettista pohjaa. Talla
hetkelld vaarana on, ettad tutkimusedellytykset heikentyvat.

Toisioekosysteemin lainsdaadannolliset riskit jarruttavat myos
tietoturvallisten kayttoymparistojen kehitysta

Terveydenhuollon yksikoiden yhteydessa ja erilladn toimivat biopankit ovat merkittavia
toimijoita toisioekosysteemin tietoldhteina. Luonnosvaiheessa olevat biopankki- ja
genomilainsdddannot sisaltavat merkittavia riskeja, jotka realisoituessaan lopettaisivat
biopankkitoiminnan laajalti Suomessa. Téllaisten riskien olemassaolo heikentda
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entisestaan rekisterinpitdjien kannusteita investoida tietoturvallisiin
kayttoymparistoihin. Riskind on, ettd investoinnit ovat taysin turhia, kun
biopankkitoiminta olisi seka mahdottoman hankalaa etta taloudellisesti
kannattamatonta.

Toisio-, biopankki- ja genomilait on valmisteltava yhtena kokonaisuutena uudestaan.
Nykytilanteen ongelmat on korjattava ja hyvat puolet sailytettava. Tama tukisi myos
tietoturvallisten kayttoymparistojen kehitysta ja sita kautta tki-toimintaa ja
tietosuojaa.

Kunnioittavasti,

Ulla-Maija Rajakangas
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