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Asia: STM:n kysely yksilon palvelutarpeen ennakointiin liittyvista toiminta-
malleista ja niissa hyédynnettavista teknologioista sosiaali- ja terveydenhuol-
lossa

Sosiaali- ja terveysministeric on julkaissut kyselyn yksilon palvelutarpeen ennakointiin liitty-
vista toimintamalleista ja niissa hyodynnettadvista teknologioista sosiaali- ja terveydenhuol-
lossa. Kyselyn mukaan yksilon palvelutarpeen ennakoinnilla tarkoitetaan toimintaa, jossa tek-
nologian avulla sosiaali- ja terveydenhuollon asiakastietoja hydédynnetdan esimerkiksi niiden
henkildiden I6ytamiseen, joiden hoito tai palvelu ei ole suositusten mukainen. Toiminnalla py-
ritddn ennakoimaan ja ennaltaehkaisemaan ihmisten sairastumista ja hyvinvoinnin heikkene-
mistd, ja sitd kautta tehostamaan sosiaali- ja terveydenhuollon toimintaa ja sddastamaan kus-
tannuksia.

Ministerio selvittaa asiaa osana hallitusohjelman toimeenpanoa. Tavoitteena on kehittaa pal-
velutarpeen ennakoinnin mahdollistavaa lainsdddantda seka mahdollistaa tekoalyn kaytto so-
siaali- ja terveydenhuollossa. Ministerio on tiedustellut erityisesti, mitd esteitd yksilén palve-
lutarpeen ennakointiin liittyvien teknologialla tuettujen toimintamallien kéytt66notolle on
ndhtdvissd esimerkiksi lainsdadannon tai tietosuojan osalta. Lisaksi kyselyssa on tiedusteltu,
mita hyotyja, riskeja tai haasteita yksilon palvelutarvetta ennakoiviin, teknologiaa hyédynta-
viin toimintamalleihin liittyy.

Hyvinvointiala HALI ry kiittda mahdollisuudesta esittda nakemyksensa asiassa.

Palvelutarpeen ennakointiin liittyvien teknologioiden kayton juridiikka epavarmalla
pohjalla

Esimerkiksi tekoadlyn kdytosta sosiaali- ja terveydenhuollossa ei ole talla hetkelld yleista erityis-
lainsdadantda. Asiaa on sdannelty joissain asiayhteyksissa, kuten ladkinnallisten laitteiden
osalta. Muilta osin asia jaa yleisen saantelyn eli erityisesti EU:n yleisen tietosuoja-asetuksen
(GDPR) varaan. Tietosuoja-asetus on EU-sddntelyn tapaan epatarkkaa ja lukuisten kompromis-
sien lopputulos. Sen valmistelun yhteydessa ei ole pystytty huomioimaan eri toimialojen hyvin
erilaisia tarpeita. Keskeinen ilmentyma tasta on, etta tietosuoja-asetuksen mukaan terveytta
koskevien tietojen kasittely on padsaantoisesti kielletty (GDPR 9 artikla 1 kohta). Taméan pe-
rusteella on helppo ymmartaa, etta tietosuoja-asetus ei sovellu tayttamaan terveydenhuollon
sadntelytarvetta. Asia on toki huomioitu myos tietosuoja-asetuksessa, silla terveydenhuollon
sdadntelyn osalta on mahdollistettu laaja kansallinen liikkumavara (GDPR 9 artikla 2 kohdan h-
alakohta). Suomessa potilaan hoitoon ja sote-palveluiden tuottamiseen liittyva potilastietojen
kasittely on jo pitkddn perustunut, ja perustuu edelleen, kansallisen lainsdddannon saanndk-
siin, kuten esim. asiakastietolakiin. On tarkeaa, etta nain on jatkossa myos silloin, kun kyse on
ennakoivasta terveydenhuollosta.
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Palvelutarpeen ennakointiin liittyvien teknologioiden kayttoon liittyy paljon juridisia tulkinta-
epdvarmuuksia. Merkittdvimmat tulkinnanvaraisuudet liittyvat tietosuoja-asetuksen 22 ar-
tiklaan, joka koskee automaattista paatoksentekoa. Sdannds onkin oiva esimerkki epatarkasta
sadntelysta, jonka tulkinnanvaraisuuksien tdsmentamiseen on laadittu Euroopan tietosuoja-
neuvoston toimesta 37-sivuinen soveltamisopas. Nykyisessad sddntely-ymparistossa kyseinen
sdannds on omiaan ohjaamaan siihen, etta terveydenhuollon kayttotarkoituksissa tarvittaisiin
rekisterdidyn eli potilaan suostumus. Tietosuoja-asetuksen mukainen nimenomainen suostu-
mus ei kuitenkaan ole jarkeva henkilotietojen kasittelyperuste terveydenhuollon palvelutar-
peen ennakoinnissa. Ollakseen pateva tietosuoja-asetuksessa tarkoitetulle suostumukselle on
asetettu tietosuoja-asetuksessa, Euroopan tietosuojaneuvoston kannanotoissa seka oikeus-
kdytdannossa todella tiukat edellytykset. Kuten edelld on jo todettu, tietosuoja-asetusta ei ole
kirjoitettu terveydenhuollon kontekstiin.

Teknologia kehittyy ja digitalisaation merkitys Suomen terveydenhuoltosektorille on keskei-
nen. Terveydenhuollon kontekstissa taytyy pystya tekemaan ennakoivaa terveydenhuoltoa ja
automaattista paatoksentekoa osana potilaan hoidon jarjestamistd ja toteuttamista ilman,
ettd tahan tarvitsee potilaan etukateista suostumusta. Suomessa potilaan hoito perustuu kan-
salliseen lainsaadantdon ja ndin tulee olla myos jatkossa. Automaattista paatdksentekoa ei ole
loogista eriyttda potilaan hoidon kokonaisuudesta. Hyvan hoidon varmistaminen voi edellyt-
tda automaattisten paatosten tekoa. Nain ollen ei ole tarkoituksenmukaista, etta yksi osa hoi-
toprosessista olisikin suostumusperusteista, kun potilaan hoito muilta osin on lainsdadantoon
perustuvaa. Potilaan ndkékulmasta hyvan hoidon varmistaminen seka ennakoitavissa oleva
selked sadntely edellyttavat, ettd automaattiselle paatoksenteolle ja ennakoivalle terveyden-
huollolle on jatkossa selkead lakiperusta. On tdrkeaa, etta potilaat saavat hyvaa ja sujuvaa hoi-
toa, eika tata ole kohtuullista hankaloittaa sill3, ettad lainsdadanto on teknologian ja digitali-
saation kehityksen jdljessa. Tarkoituksenmukaisella ja selkealla lainsdadannolla teknologiaa ja
digitalisaatiota pystytdan parhaalla mahdollisella tavalla hyédyntdamaan potilaan eduksi. Au-
tomaattinen paatdksenteko voi perustua kansalliseen lainsdadantoon, eli suostumus ei ole ai-
noa mahdollinen peruste. Tdma on tuotu esiin myos apulaistietosuojavaltuutetun ratkaisussa.

Apulaistietosuojavaltuutettu on 23.8.2022 paivatyssd, ennakoivaa terveydenhuollon tyokalua
koskevassa ratkaisussaan (6482/186/2020) esittanyt tulkinnan, jonka mukaan ao. tydkalun
osalta niiden potilaiden kohdalla, joita ei poimittaisi terveydenhuollon ammattihenkilén tar-
kempaan arvioon siksi, etta tyokalun suorittaman profiloinnin perusteella talle ei olisi tarvetta,
olisi todennadkoisesti kysymys tietosuoja-asetuksen 22 artiklan mukaisesta, automaattiseen
henkilotietojen kasittelyyn perustuvasta paatoksesta. Tallainen tulkinta, joka kdytannossa
edellyttaisi nimenomaisen suostumuksen pyytamistd ennakkoehtona rekisterdidyn tervey-
dentilaa tai hoidon tarvetta ennakoivan tyékalun kayttamiselle osana terveydenhuoltoa, on
varsin haastava ja omiaan hidastamaan ennakoivien teknologioiden ja tekoalyn kaytt6dnottoa
osana terveydenhuollon palveluita. Tietosuoja-asetuksen 9 artiklan mukaisen nimenomaisen
suostumuksen pyytdaminen edellyttdda muun muassa, etta rekisterinpitdja suostumuksen pyy-
tdmisen yhteydessa yksiloi kasiteltavat henkilotietoryhmat seka kasittelyn kayttotarkoitukset.
Edella viitatussa ratkaisussa esitetty tulkinta johtaisi kdytanndssa siihen, etta rekisterinpitdjan
pitdisi pyytdaa suostumukset palvelukohtaisesti. Toisaalta henkilotietojen kayttotarkoitusten
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yksildinti on haastavaa. Lisdksi kasittelyperusteen ollessa suostumus rekisterdidylla olisi tieto-
suoja-asetuksen mukaisesti oikeus peruuttaa antamansa suostumus, mika johtaa jo kerattyjen
tietojen kasittelyn keskeyttamiseen. Mikali kuitenkin kyse on laissa maaritellyista potilastie-
doista, rekisterinpitajalla on lakisdateinen velvoite sdilyttaa tietoja kulloinkin soveltuvan saan-
telyn mukaisesti.

Terveydenhuollon potilastietojen kasittelylle tarvitaan yksiselitteinen, kansallinen
lakiperusta

Terveydenhuollon toimintavarmuuden ja vakauden sailyttamiseksi seka erityisesti potilaan
asianmukaisen hoidon turvaamiseksi on olennaista, etta terveydenhuollossa tehtaville poti-
lastietojen kasittelylle on yksiselitteinen lakiperusta. Tietosuoja-asetuksen sanamuodot osoit-
tavat, ettd kyseinen lainsdatdja on myos nimenomaan tarkoittanut, ettd terveydenhuollon
kontekstissa henkilotietojen kasittely perustuu paasaantoisesti lainsdadantdéon (GDPR 9 artik-
lan 2 kohdan h-alakohta). On erittdin tarkeda, etta terveydenhuollon toiminnan perusta on
lainsddadanndssa, myos palvelutarpeen ennakointiin liittyvissa toimintamalleissa. Tama on
myos potilaiden edun mukaista ja henkil6tietojen kasittely siten myds ennakoitavissa, kun siita
on nimenomaisesti saddetty kansallisessa lainsddadanndssa. Lainsaadanto tulee kirjoittaa yksi-
selitteisesti ja tasmallisesti, jottei se jata asioihin epdvarmuutta. Epdvarmuus johtaa helposti
ylivarovaisuuteen ja ns. muodollisuuteen ja tasta taas seuraa resurssien epatarkoituksenmu-
kaista kayttoa seka heikkenemista hoito- ja palvelupolkujen sujuvuudessa. Toinen vaihtoehto
on se, ettd lainsdadantoa ryhdytaan tulkitsemaan parhaaksi katsottavalla tavalla, ja tdma taas
johtaa helposti harmaalla alueella liikkumiseen tai jopa virheellisiin toimintakaytanteisiin.
Tama voi myds johtaa hyvin erilaisiin ja kirjaviin tulkintoihin. Ei ole potilaiden edun mukaista,
ettd lainsdadanto on epaselvaa, ja etta sita tulkitaan eri tavoin riippuen siitd, missa asioi.

On kohtuutonta, etta potilaan sujuvaa hoitoa vaikeutetaan ja terveydenhuollon toimintaedel-
lytyksia heikennetdan ilman, ettd siihen on velvoitetta tai edes perusteita — erityisesti, kun
olemme tilanteessa, jossa potilaan sujuvaa hoitoa ja terveydenhuollon toimintaedellytyksia
tulisi parantaa. On syyta huomioida, etta paaministeri Orpon hallituksen hallitusohjelmassa
korostetaan muun muassa sitd, ettd sosiaali- ja terveyspalvelujarjestelman vaikuttavuutta ja
kustannustehokkuutta on parannettava, ja etta hallitus pyrkii erilaisilla toimilla vahentamaan
tarpeetonta byrokratiaa henkiloston kuormituksen vahentamiseksi ja tydajan kayton kohden-
tamiseksi asiakastyohon. Lisdksi hallitusohjelmassa todetaan, etta sote-tiedonhallintasdante-
lya uudistetaan ja kehitetdaan henkilotietojen kasittelyyn liittyvaa saantelya. Hallitusohjelmaan
on my0s nimenomaisesti kirjattu sen varmistaminen, ettei kansallinen lainsdaadanto tai sen
tulkinta ole EU:n asettamia vaatimuksia tiukempaa erityisesti tietosuojaan liittyen.

Tietosuoja-asetuksen 22 artiklaan liittyvat sddantelyhaasteet voitaisiin ratkaista kansallisessa
erityislainsadadannossa esimerkiksi siten, etta terveydenhuollossa toteutettavaa henkil6tieto-
jen ensisijaista kasittelyd koskevaan lainsaddantdon (esim. laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta) sisallytettdisiin palveluntarpeen ennakointia koskevien toiminta-
mallien edellyttamat potilastietojen kasittelytoimet seka kasittelya koskevat suojatoimet huo-
mioiden myds ladkinnalliset laitteet. Kyseinen henkil6tietojen kasittely perustuisi tietosuoja-
asetuksen 9 artiklan 2 kohdan g-alakohtaan eli tarkeaa yleista etua koskevaan syyhyn (vrt. laki
sosiaali- ja terveystietojen toissijaisesta kaytdstd). Nain sen vuoksi, etta tietosuoja-asetuksen
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22 artiklan mukaiset paatokset eivat saa perustua erityisiin henkil6tietoryhmiin, kuten rekis-
teroidyn terveydentilaa koskeviin tietoihin, jollei tietojen kasittelyperusteena ole rekiste-
roidyn nimenomainen suostumus tai yleinen etu (GDPR 9 artikla 2 kohdan a- ja g-alakohdat)
ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etu-
jen suojaamiseksi on toteutettu.

Terveydenhuollon palvelutarpeen ennakointiin liittyviin toimintamalleihin tarvitaan jatkossa
selked lakiperusta. Tietosuoja-asetuksen yksinomainen soveltaminen terveydenhuollossa on
omiaan aiheuttamaan suurta tulkinnanvaraisuutta sekd epavarmuutta. On erittdin tdrkedd,
ettd terveydenhuollon toimintatapojen perusta on kokonaisuudessaan kansallisessa erityis-
lainséddddnndssd.

Muita potilas- ja asiakastietojen suojaan liittyvia huomioita

Asiakas- ja potilastietojen suojaan liittyvat linjaukset ja tulkinnat ovat sosiaali- ja terveyden-
huollon toiminnan ja kehityksen ytimessa. Tietojen kerdamista, tallentamista, muokkaamista
ja hyodyntamista ohjaavat lait ja lakien tulkinnat vaikuttavat huomattavasti tiedon liikkumi-
seen seka kayttdoon ja ndin ollen asiakkaiden saamiin palveluihin. Vaikutukset ovat merkityk-
sellisia myds mm. palvelujarjestelman resurssien riittavyyden, kustannustehokkuuden ja pal-
velujen vaikuttavuuden nakokulmista.

Tietosuojan merkitys ei tule jatkossa ainakaan vahenemaan. Oikeusministerion johdolla toteu-
tettava tietosuojalainsaadanndn kokonaisuudistus ja sosiaali- ja terveysministerion valmistelu
koskien tekodlya ja ennakointia ovat merkityksellisid valmisteluja. Kokonaisuudessa ei kuiten-
kaan padstd eteenpadin tarvittavalla tavalla tarkastelemalla vain yhta tai muutamia lakeja. Tie-
tojen kerdamistd, tallentamista, muokkaamista ja hyodyntdmista sddnnellddn usealla lailla
seka alempiasteisella saantelylla.

Tietosuojaan ja tiedonhallintaan liittyvan lainsdddannon hajanaisuus, epaselvyydet ja epdjoh-
donmukaiset tulkinnat johtavat raskaisiin prosesseihin ja pahimmillaan estavat tietojen hyo-
dyntamisen asiakkaiden hyvaksi. Liian usein tietoa suojellaan jopa enemman kuin ihmisen ter-
veytta. Tama vaikuttaa monella tavalla kaytannén tyéhon. Pahimmillaan se estda laadukkaan
ja sujuvan tyon tekemisen, toimii tulppana tutkimukselle ja hidastaa innovaatioiden kayttoon-
ottoa. Esteet ja hidasteet asiakkaiden tietojen hyddyntamisessa koskevat yhta lailla tietojen
ensisijaista kayttoa kuin toissijaista kayttoa

Tiedon liikkumiseen ja hyodyntamiseen liittyvaa lainsdadantoa ja sen tulkintoja tulee kehittaa
suhteettoman rajaavasta mahdollistavaksi. Tehokas ja vaikuttava toiminta vaatii tuekseen hal-
linnonrajat ylittavaa kehittamistd myos tietosuojaa koskevan sdantelyn osalta huomioiden
muiden muassa asiakkaiden palvelupolut eri toimijoiden yhteistyona toteutuvissa palveluissa.
Lainsdadannon tulisi olla yhteen toimivaa ja ymmarrettavaa.

Ehdotamme, etta kuluvalla hallituskaudella toteutetaan kattava tietosuojaa koskevan saante-
lyn kokonaistarkastelu. Tarvitsemme hallinnonrajat ylittavaa kehittdmista tietosuojan sdante-
lyn osalta. Sote-tiedosta ja digitalisaatiosta ei saada taytta hyotya yhteiskunnalle ja ihmisille,
jos sadntelya ja vuosien aikana syntyneita tulkintoja ja toimintakdytanteitd ei samanaikaisesti
kehitetd laaja-alaisessa yhteistydssa. Olemassa olevan datan avulla olisi mahdollista nykyista
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tehokkaammin seuloa vaestotasolla terveysriskeja sekd kartoittaa palvelutarvetta ja kutsua
asiakkaita hoidon piiriin.

Erilaisella ennakoinnilla ja monitoroinnilla voidaan palvelu- ja toimintamalleja kehittaa paljon
nykyista tehokkaammin tukemaan myds esimerkiksi ikdaihmisten itsendista asumista kotihoi-
don tuella, ikdihmisten asumista yhteiséllisissa palveluissa sekd ymparivuorokautisen hoivan
toimintamallien kehittamista. Erityisesti vanhusten hoivassa emme pysty jatkamaan nykyisilla,
hyvin henkilovaltaisilla toimintamalleilla — tédhan ei riita tulevaisuudessa henkiléresurssia eika
rahoitusta.

Valmistelun voisi toteuttaa esimerkiksi osana STM:n kadynnistamaa visiotyota, jonka tavoit-
teena on digitalisaation ja tiedonhallinnan pitkdn aikavalin suuntaaminen. Valmistelussa tulisi
huomioida ainakin seuraavia asioita:

o Tiedon kaytto ja hallinta yhteistydssa
=  Palvelujen jarjestdjien valinen yhteisty6
= Palvelujen jarjestdjien ja tuottajien valinen yhteistyo
= Eri viranomaisten ja palvelujen jarjestdjien seka tuottajien yhteistyo
e Rajapinnat / rekisterirajat
= Kayttotarkoitussidonnaisuus
e Tiedon toisiokayttd
= Tietolupakaytanto
= Kliininen tutkimus
= Tiedolla kehittdminen ja ohjaaminen
= Tiedon hyédyntamisen yhtenevat kdytanteet
e Yleinen tietosuoja-asetus (GDPR)
= Riittavan yhtendinen kansallinen tulkinta
e Tulevaisuuden kantokykyiset ratkaisut
= Teknologiset ratkaisut, tekoaly ja datan hyddyntaminen sosiaalipalveluissa

Hallituksen ohjelma sisaltda merkittavan maaran sosiaali- ja terveydenhuollon digitalisaatioon
ja tiedonhallintaan liittyvia kirjauksia. Sosiaali- ja terveysministerion resurssit valmistelulle
ovat rajalliset. Edelld olevan ehdotuksen valmistelun voisi toteuttaa esimerkiksi sidosryhmista
koostuvana tyéryhmatyoskentelyna.
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