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Lausunto SVPL:n yhteisotilaajia, sijaintitietojen kasittelya ja
lisdarvopalvelun tarjoajia koskevan saantelyn toimivuudesta

Liikenne- ja viestintaministeriolle

VN/10660/2026

Hyvinvointiala Hali ry kiittdd mahdollisuudesta lausua aiheesta.

Yhteenveto lausunnosta

Osana ministerion selvityshanketta tulisi tehda sote-toimialaan kohdistuvaa tarkempaa arviointia.
Nykyinen sdantely ei vastaa yksityisen sote-toimialan tarpeita.

Toimialan erityispiirteena on, etta SVPL velvoittaa tallentamaan valitystietoja, mutta rajoittaa tiukasti
niiden kdytt6a — tavalla joka on ristiriidassa asiakastietolain selvitysvelvollisuuksien kanssa. Liséksi sote-
ala kuuluu NIS2-direktiivin piiriin kriittisena toimialana, mika velvoittaa aktiivisiin tietoturvatoimiin.
Riskina on, etta tietoturvatoimenpiteet jaavat vajaiksi oikeudellisen epdvarmuuden vuoksi.

Saantelyn tulisi mahdollistaa tietoturvateknologian nykytason mukainen toiminta — automaattinen
tietojen luokittelu, DLP-estot ja poikkeamahalytykset. Jos organisaatio kayttaa etukateen
dokumentoituja, riskiperusteisia ja minimointiin perustuvia tietoturvamenettelyja, niita ei tulisi tulkita
kielletyksi viestinndn seurannaksi. Sdantelyn toteuttamiseen liittyy talla hetkella merkittavaa
hallinnollista taakkaa.

1. Yleisia kysymyksia yhteisotilaajia ja sijaintitietojen kasittelya koskevasta saintelysta

1.1 Saantelyn asianmukaisuus nykyisessa toimintaympaéristossa
Pidatteko SVPL:n yhteisdtilaajia ja muita viestinnan valittajia seka sijaintitietojen suojaa koskeva saantelya
yleisesti ottaen sisalloltdan ja soveltamisalaltaan asianmukaisena, kun otetaan huomioon nykyinen
toimintaymparisto ja muu soveltuva kansallinen ja EU-lainsdadanto?

Sote-alalla viestinta- ja lokitiedot eivat ole tavanomaista metatietoa. Ne voivat yhdessd muiden tietojen
kanssa paljastaa potilaan, asiakkaan, yksikdn, diagnoosin, palvelutarpeen tai tyéntekijan toiminnan.
Tama tekee sote-alan tilanteesta olennaisesti erilaisen kuin monella muulla alalla.

Nykyinen sdantely ei riittdvasti erota toisistaan seuraavia tilanteita, jotka sote-alalla esiintyvat
rinnakkain samassa organisaatiossa: potilas- ja asiakastietojen suoja, tietoturvalokitus ja tietovuotojen
ehkaisy, tyontekijoiden viestinnan yksityisyys, tydnantajan normaali tekninen valvonta seka asiakkaiden
ja potilaiden turvallisuuteen liittyva paikannus tai halytysviestinta.

Epdselvyys koskee ennen kaikkea siitd, mitd saa tehda normaalina tietoturvana, milloin menn&an
valitystietojen erityissdantelyn puolelle ja milloin kasittely tulkitaan tydntekijan seurannaksi. Sote-alan
erityispiirteet — asukasturvallisuus, viranomaisvalvonta, asiakastiedon salassapito, yksityisten
palveluntuottajien monijarjestelmaymparisto ja ulkoiset ohjelmistotoimittajat — tekevat tilanteesta
kdytannodssa monimutkaisemman kuin useimmilla muilla aloilla.
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Saantelylta tulisi edellyttaa, etta se ei pakota rakentamaan erillisid rinnakkaisia prosesseja, jos samat
riskit voidaan hallita olemassa olevilla tietoturva-, loki-, DLP-, kdyttéoikeus- ja tietosuojaprosesseilla.

1.2 Séantelyn suhde uudempaan EU-sadantelyyn
Liittyykd séantelyyn piirteita, jotka eivat huomioi nykyista kyberturvallisuusymparist6a, uusia digitaalisia
palveluja tai uudempaa EU-saantelya?

Sote-organisaatiot kuuluvat NIS2-direktiivin piiriin kriittisena toimialana, mika velvoittaa niita aktiivisiin
tietoturvatoimiin — lokien seurantaan, poikkeamien havainnointiin ja verkkoliikenteen analysointiin.
Nama toimet edellyttavat kdytanndssa valitystietojen kasittelyd. SVPL rajoittaa kuitenkin juuri tata
kasittelya.

Tilanne on ristiriitainen: kaksi EU-ldht6istd velvoitetta vetavat eri suuntiin, eikd lainsaadanto anna
selkeda vastausta siihen, kumpi menee edelle. Tahdn tarvitaan selkeytta.

1.3 Yksityisyyden suoja

Millaisia vaikutuksia saantelylla on ollut kayttajien yksityisyyden suojalle?

2. Kyberturvallisuuden riskienhallinta ja viestinnan ja valitystietojen kasittely

2.1 Kyberturvallisuuden riskienhallinnan mahdollistaminen
Pidattekdé SVPL:n ePrivacy-direktiivia tdydentdvaa saantelya tarkoituksenmukaisena silta osin kuin se sdantelee
valitystietojen ja viestien kasittelya, joka liittyy kyberuhkilta suojautumiseen? Onko sdantely mahdollistanut
riskienhallinnan tarkoituksenmukaisella tavalla vai aiheuttanut sille rajoituksia?

Saantelyn tulee mahdollistaa riittdva tekninen valvonta ilman, ettd jokainen tietoturvatoimi nayttaa
jalkikateen tyontekijan viestinnan tarkkailulta. Tietoturvan kehityssuunta painottaa nykydan enemman
estamista kuin jalkikateista selvittamista. Nykyinen sdantely ei kuitenkaan riittavasti tue tata
lahestymistapaa — automaattiset estomekanismit, DLP-jarjestelmat ja poikkeamahalytykset
edellyttavat valitystietojen kasittelya, jonka laillisuus on SVPL:n nojalla epaselvaa.

Kaytannon tarve sote-alalla on estda esimerkiksi:
e asiakas- tai potilastietojen ldhettaminen vaaralle vastaanottajalle
e salassa pidettavien tietojen lahettaminen suojaamattomalla sahkopostilla
e tietojen siirtdminen henkilokohtaisiin pilvipalveluihin
e massalataukset ja epatyypillinen kayttd
e tunnusten vaarinkadytto
e ulkoisten sovellusten kautta tapahtuvat vuodot

Sadntelyn tulee sallia automaattinen tietojen luokittelu, DLP-estot, haitallisten liitteiden ja linkkien
suodatus, epatyypillisten tietovirtojen hadlytykset ja kdyttooikeuspoikkeamien havainnointi ilman
raskasta erillista menettelyd. Nama ovat tietoturvateknologian normaalia nykytasoa.
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2.2 SVPL 18 luku (ent. Lex Nokia) — vah&inen kaytto
SVPL 18 luvun (ns. Lex Nokia) mukaisia toimenpiteitad on kaytetty vahemman kuin ennakoitiin. Millaisia syita
arvioitte olevan sen taustalla?

SVPL:n 18 luvun mukainen menettely on kaytannossa raskas, juridisesti riskialtis, ja sen kaytto on
mainehaittaakin aiheuttavaa. Tyonantajalle jarkevin malli on, ettd tietoturvan perustoimet saa tehda
normaalina riskienhallintana, kun ne ovat dokumentoituja, rajattuja, lokitettuja ja kohdistuvat
ensisijaisesti jarjestelma- ja tietovirtoihin — ei yksittdisten tyontekijoiden seuraamiseen.

Sote-alan nakokulmasta SVPL:n 18 luku on ainoa sdannds, joka periaatteessa mahdollistaisi luvattoman
potilastietokatsauksen tai tietovuodon jalkikdteisen selvittdmisen. Asiakastietolaki velvoittaa tahdn —
mutta SVPL rajoittaa sen toteuttamista kdytannossa. Sdantely tulisi tehda kdytannoéssa toimivaksi.

2.3 SVPL ja Lex Nokia

Voiko SVPL 272 §:n ja Lex Nokian suhde aiheuttaa soveltamishaasteita? Millaisia?

SVPL 272 § asettaa yleisen tietoturvavelvollisuuden — organisaation on huolehdittava verkkonsa
tietoturvasta. SVPL:n 18 luku puolestaan antaa erityisen oikeuden kasitella valitystietoja vaarinkdytosten
selvittamiseksi tietyin edellytyksin. Ndiden kahden sddnnéksen soveltamisalat eivat tdysin vastaa
toisiaan, mikd aiheuttaa kdytannon tulkintaepdvarmuutta.

Sote-alalla tdma konkretisoituu esimerkiksi tilanteessa, jossa epaillddn luvatonta potilastietojen
katselua. Tietoturvavelvollisuus (272 §) edellyttaa reagointia — mutta 18 luvun mukaiset edellytykset
selvittamiselle voivat olla niin tiukat tai epadselvat, etta toimenpiteeseen ei uskalleta ryhtya.
Organisaatio joutuu arvioimaan, onko kyse 272 §:n sallimasta tietoturvatoimesta vai 18 luvun
edellyttamasta erillisestd menettelystd — ja tdhan ei ole selkeda vastausta.

2.4 Esteet riskienhallintatoimenpiteille
Voiko SVPL:n ePrivacy-direktiivia tdydentava sdantely estaa perusteltuja riskienhallintatoimenpiteitd? Onko
SVPL:n sdantely asettanut teille esteit4 tai rajoituksia?

Tyonantajalla tulisi olla oikeus kayttda normaaleja, dokumentoituja tietoturvatoimia — automaattinen
tietojen luokittelu luottamuksellisuuden mukaan, DLP-estot, epatyypillisten tietovirtojen halytykset,
kayttooikeuspoikkeamien havainnointi — ilman etta ne tulkitaan kielletyksi viestinnan seurannaksi.
Sote-alalla tama on erityisen kriittistd, koska tietovuodon kohteena ovat potilastiedot. Nykyinen
sadntely luo tilanteen, jossa organisaatio voi joutua valitsemaan: joko se jattda nama toimet
tekematta oikeudellisen epavarmuuden takia, tai se ottaa ne kayttoon ja riskeeraa sdantelyn
rikkomisen. Kumpikin vaihtoehto on huono.
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3. Muu kuin kyberturvallisuuden riskienhallintaan liittyva valitystietojen kasittely

3.1 Muiden uhkien kasittelytilanteiden maarittely
Pidattekod SVPL:n ePrivacy-direktiivia tadydentavaa valitystietojen ja viestinnan kasittelyn sdantelya
tarkoituksenmukaisena silta osin kuin kasittely liittyy muuhun kuin kyberuhkilta suojautumiseen? Onko
kasittelytilanteet maaritelty tarkoituksenmukaisesti?

Ks. kohdat2.3ja 2.4

3.2 Sdantelyn mydnteiset vaikutukset
Onko SVPL:n saantely edistanyt muiden kuin kyberuhkiin liittyvien toimenpiteiden kayttéonottoa? Millaisten?

3.3 Tallennusvelvoite muissa toimenpiteissa (ja sovelluksissa)
Voiko SVPL:n sadantely estaa perusteltuja toimenpiteita, jotka eivat liity kyberuhkiin? Onko SVPL estanyt teita
ottamasta jotakin toimenpidetta kayttéon?

Sote-alalla kdytetaan tyoviestintadn kaupallisia pikaviestimid, vaikka asiakas- ja potilastietoja ei tule
kasitella epavirallisissa viestikanavissa. Ndiden sovellusten ongelma ei ole vain viestin sisalté vaan myos
metatieto: kuka viestii, milloin, kenen kanssa, mista laitteesta. On lisdksi huomattava, ettd osa
sovelluksista — kuten Signal — ei kerda metatietoja edes itse, jolloin tallennusvelvoitetta ei teknisesti
voi tayttaa vaikka se syntyisi.

Tarvitaan selkea kansallinen ohje siitd, miten tyénantajan hyvaksymat hallitut viestintakanavat
erotetaan epavirallisista, ja milloin kaupallisen sovelluksen kadytto tyoviestintadn synnyttaa
tallennusvelvoitteen.

4. Hallinnollinen taakka ja lisdkustannukset

4.1 Saantelyn hallinnolliset vaikutukset
Millaisia hallinnollisia vaikutuksia SVPL:n ePrivacy-direktiivia tdydentavalla sdantelylla on ollut? Onko saantely
aiheuttanut tarpeetonta hallinnollista taakkaa?

Jokainen uusi sdantelyvelvoite lisda organisaation hallinnollista tyota kdytanndssa valittomasti.
Kustannusten tarkka arviointi on sindnsa jo haasteellista, mutta ne ovat merkittavia. Tydmaara kasvaa
tietosuojavastaavalla ja tietosuojaryhmalla: DPIA-arvioinnit, DPA-sopimukset, kasittelytoimien
kuvaukset seka ulkoisten ohjelmistotoimittajien liittyminen organisaation omaan tietoarkkitehtuuriin
edellyttavat jatkuvaa yllapitoa ja paivittamista.

Sote-alalla hallinnolliseen taakkaan liittyy lisdksi erityinen riski: mitd enemman sensitiivista tietoa
kerataan ja kasitelldan eri jarjestelmissa, sitd suurempi on vahingon mittakaava tietovuodon sattuessa.
Tietoaltaiden tulee siksi sisdltaa vain sellaista tietoa, jolla on perustelu my6s toisiolain mukaisessa
kdytossa. Sensitiivinen tieto vaarissa kasissa on myods potilaalle vaarallista.

4.2 Erot muihin EU-maihin
Poikkeaako SVPL:n sdantely merkittavasti muiden EU-maiden saantelysta? Milla tavoin?
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4.3 Suomeen sijoittautuminen
Millaisia vaikutuksia sadantelyeroilla voi olla organisaatioiden toiminnan tai sijoittautumis- ja investointipaatdsten
kannalta?

4.4 Lisdkustannukset
Voiko SVPL:n saantely aiheuttaa lisdkustannuksia riskienhallintatoimenpiteissd? Onko SVPL aiheuttanut teille
tallaisia lisékustannuksia?

4.5 Muissa maissa hyddylliset jarjestelmét
Voiko SVPL:n saantely estdd muissa EU-maissa hyddyllisten jarjestelmien kayton Suomessa tai edellyttda niiden
muokkaamista? Onko nain tapahtunut kohdallanne?

b. Vélitystietoja koskevien sadnnosten suhde yleiseen tietosuoja-asetukseen

5.1 SVPL:n suhde GDPR:&én ja asiakastietolakiin
Oletteko havainnut erityisia haasteita SVPL:n vélitystietoja ja viestintaa koskevan saantelyn soveltamisessa
yhdessa GDPR:n kanssa? Millaisia?

SVPL on yleiseen tietosuoja-asetukseen ndahden erityislaki eli sitd sovelletaan ensisijaisesti silloin kun
kyse on sdahkoisen viestinnan valitystiedoista. Sote-alalla tdma tarkoittaa, ettd SVPL:n rajoitukset voivat
kdytanndssa estad sellaisen tietojen kasittelyn, joka GDPR:n nojalla muutoin olisi mahdollista esimerkiksi
oikeutetun edun tai lakisdateisen velvoitteen perusteella. Lisakerroksen tuo vield GDPR:n artikla, joka
asettaa terveystiedoille erityistd suojaa vaativan kasittelyperusteen. Sote-organisaatio joutuu siis
navigoimaan kolmen paéllekkdisen sadntelyn valilla samanaikaisesti.

Sote-organisaatiolla on kdytannossa kaksi erillista lokijarjestelmaa: SVPL:n mukainen valitystietoloki, jota
hallinnoi tyypillisesti IT, sekd asiakastietolain mukainen potilastietoloki, jota hallinnoi terveydenhuollon
johto. Nama ovat eri tarkoituksia varten eika niitad saa sekoittaa — ensimmainen koskee viestinnan
teknisia tunnistetietoja, jalkimmainen potilastietojen kasittelyd. Kdytannon riski syntyy erityisesti
pilvipalveluissa, joissa jarjestelmat saattavat teknisesti limittya ilman etta kukaan on tietoisesti
suunnitellut niiden erillaan pitdmista. Tarvitaan selked ohje siita, miten nama kaksi lokijarjestelmaa
pidetdan erilladn myos pilvipohjaisissa ymparistoissa.

6. Sijaintitietojen kasittely

6.1 Sijaintitietojen kayttd sote-alalla
Onko SVPL:n ePrivacy-direktiivia tdydentava saantely edistanyt sijaintitietojen kasittelya edellyttavien
toimenpiteiden kayttdonottoa? Onko saantely toteuttanut yksityisyyden suojaa tarkoituksenmukaisesti?

Sijaintitietojen kadytto sote-alalla voi olla perusteltua turvahalytyksissa, liikkuvassa tyossa,
yksintydskentelyn turvallisuudessa tai asiakaskayntien varmistamisessa. Tyontekijan jatkuvaan
paikantamiseen ei yleensa ole tarvetta.
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Sote-alalla on tunnistettu tarve kayttaa sijaintiteknologiaa myos asiakasturvallisuuden varmistamiseksi
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— esimerkiksi muistisairaan henkilon paikantamiseen, jos han poistuu asumisyksikésta yksin. Tilanne jaa

useiden lakien — SVPL:n sijaintitietosdadntely, sosiaalihuollon asiakaslaki, laki sosiaalihuollon asiakkaan
itsemadraamisoikeudesta — valiin. Suostumusvaatimus on esimerkkitapauksessa erityisen
ongelmallinen.

Saantelyn tulisi erottaa selkeasti toisistaan:
e asiakkaan tai potilaan turvallisuuteen perustuva paikannus
e tyontekijan tyoturvallisuuteen perustuva paikannus
e tyotehtdvan suorittamiseen valttamaton sijaintitieto
e tydntekijan seurantaan tai tehokkuusvalvontaan liittyva paikannus

Paras malli on minimointi: paikannusta vain jos se on valttamatontd, kdyttotarkoitus on ennalta
maaritelty, tieto sailytetdan lyhyen ajan ja padsy on rajattu.

6.2 Ajoneuvojen paikantaminen
Pidatteko SVPL 20 luvun soveltamisalaa selvana suhteessa tyonantajien toteuttamaan tyontekijoiden tai
ajoneuvojen paikantamiseen? Millaisia haasteita tulkintaan voi liittya?

6.3 Sijaintitietojen hydédyntamisen ongelmat
Voiko sijaintitietojen kasittelya koskeva saantely (kuten suostumuksen vaatimus) esta3 tai rajoittaa perusteltuja
tydpaikan toimenpiteitd? Mita toimenpiteita?

Sijaintitietojen kasittelya koskevan sadntelyn soveltamisala ja kasittelyperusteet ovat tulkinnanvaraisia
erityisesti turvallisuuskriittisissa tilanteissa. Kotihoidossa, ensihoidossa ja paivystyksessa sijaintitiedon
hydédyntaminen on suoraan yhteydessa potilasturvallisuuteen. Lisaksi turvallisuustilanteet — yksin
tyoskenteleva hoitaja kotikdynnilld tai droonihavainto sairaalakiinteiston ldheisyydessa — voivat
edellyttaa henkiloston sijaintitiedon hyddyntamista nopeasti. Sdantelyn epaselvyys siita, milloin
kdsittely on perusteltua ja milld perusteella, voi muodostua esteeksi juuri ndissa tilanteissa.

6.4 Muiden kuin tydntekijoiden paikantaminen
Voiko sijaintitietojen sédantely aiheuttaa haasteita paikannettaessa muita kuin tydntekij6it4? Onko suhde SVPL
205 8:8an selva?

Sote-alalla toimii organisaatioita, jotka tarjoavat palveluja joissa sijaintitietoa hyddynnetdaan osana
palvelun sisdltéa — esim. turvarannekkeet, halytysjarjestelmat ja etdmonitorointipalvelut. Tall6in
organisaatio toimii SVPL:n tarkoittamana lisdarvopalvelun tarjoajana, ja sddntely koskee sitd tassa
roolissa. Moni toimija ei kuitenkaan valttamatta tunnista olevansa tdssa asemassa, eika sadntelyn
soveltamisala ole ndilta osin riittdvan selkea. Tarvitaan ohjeistus siitd, milloin sijaintitietoa
hyddyntava palvelu synnyttaa lisaarvopalvelun tarjoajan velvoitteet.

6.5 Sijaintitietosaantely vs. GDPR

Oletteko havainnut haasteita SVPL:n sijaintitietosdantelyn soveltamisessa yhdessa GDPR:n kanssa? Millaisia?

SVPL:n suostumusvaatimus sijaintitietojen kasittelyssa voi olla tiukempi kuin GDPR edellyttaisi. GDPR
sallii henkil6tietojen kasittelyn myos muilla perusteilla — kuten oikeutettu etu tai lakisdateisen
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velvoitteen tayttdminen. Sote-alalla tdma on erityisen ongelmallista tilanteissa, joissa kasittelyn peruste
on selkedsti oikeutettu mutta suostumuksen hankkiminen on kdytanndssa hankalaa tai tilanteen
luonteen takia mahdotonta.

7. Saantelyn kehittamista koskevat ehdotukset

7.1 Kansallisen séantelyn kehittamistarve
Pidatteko SVPL:n ePrivacy-direktiivia tdydentavan sdantelyn kehittdmista tarpeellisena? Miten haasteet tulisi
ratkaista? Tulisiko soveltamisala maarittaa toisin tai sdantelyd muuttaa muulla tavoin?

Kansallisia lisdvelvoitteita tulisi keventa, jos ne eivat tuota selkeda lisdsuojaa EU-tasoon nahden.
Lakiin tai viranomaisohjeeseen tarvitaan sote-alan esimerkit hyvaksytyista kasittelytilanteista, kuten:

e vaaraan osoitteeseen ldhetetyn potilastiedon késittely
e  epailty massalataus

e epavirallinen pikaviestiryhma tydasioissa

e  kotihoidon paikannus

e DLP-jarjestelman halytys

e ulkoisen jarjestelméatoimittajan lokien kasittely

e viranomaisen tietopyynto

Tavoitteena tulisi olla erdanlainen turvasatama tydnantajalle: jos organisaatio kdyttaa etukateen
dokumentoituja, riskiperusteisia ja minimointiin perustuvia tietoturvamenettelyja, niita ei tulisi tulkita
kielletyksi viestinndn seurannaksi. Automaattinen tietojen luokittelu, DLP, lokivalvonta ja
poikkeamahalytykset tulisi nimenomaisesti sallia salassa pidettavan tiedon suojaamiseksi.

Saantelyn tulee olla teknologianeutraalia eikd se saa sitoa organisaatiota johonkin yksittdiseen
jarjestelma- tai dokumentointimalliin. Hallinnollista taakkaa voidaan vahentaa hyvaksymalld olemassa
olevat tietosuoja-, tietoturva-, kdyttéoikeus- ja lokienhallintaprosessit, jos ne tayttavat vaatimukset —
ilman erillisia paallekkaisia raportteja.

8. Muut huomiot

Muut huomiot selvitysta varten.

Tdssa lausunnossa esitetyt havainnot perustuvat rajalliseen otokseen alan toimijoilta kerattyihin
kokemuksiin. Lausunnonantaja katsoo, ettad sote-toimialan ja yksityisen sote-alan erityispiirteet —
potilasturvallisuusvelvoitteet, arkaluonteiset tiedot, monijarjestelmaymparisto ja digitaalisten
palvelujen nopea kehitys — edellyttdvat omaa toimialakohtaista arviointia osana
lainsdaadantoéuudistusta. Tata arviointia ei voida korvata yleiselld tydnantaja- tai ICT-alan ndakdkulmalla.

Vastaamo-tapaus osoittaa, ettd sote-alalla tietovuodon vaikutus ei ole vain tekninen tai taloudellinen,
vaan myo6s inhimillinen, maineeseen vaikuttava ja asukasturvallisuuteen liittyva. Toisaalta sddntely ei saa
johtaa siihen, etta kaikki mahdollinen tieto kerdtdan varmuuden vuoksi — sote-alalla liiallinen tietojen
keradaminen kasvattaa vahingon maaraa, jos tieto myohemmin vuotaa.

Tavoitteena tulisi olla vihemman paallekkaista sdantelyd, enemman selkeita sallittuja kayttotapauksia ja
parempi mahdollisuus suojata salassa pidettavaa tietoa ilman juridista epavarmuutta.
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